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Uppdrag

Generaldirektoren har i revisionsplanen f6r ar 2009 lamnat uppdrag till Internrevisionen att granska
andamalsenligheten 1 Sidas rutiner for fysisk sikerhet 1 konfliktdrabbade omraden.

Genomforande

Granskningen har genomforts under perioden fran och med den 9 februari 2009 till den 1 juni 2009 av
konsulten Lars Hobert i samrad med revisionschefen William Stannervik.

Granskningen har omfattat dokument och intervjuer 1 enlighet med vad som framgar av bilaga 1-2.

Sammanfattning

Granskningen ar sammanfattad i bilaga 3.

Summary

You will find an extended summery in enclosure 4.

Syfte och mal

Det 6vergripande syftet med granskningen har varit att bedéma hur Sida hanterar de risker f6r liv och
hialsa som ar forknippade med anstalld personals vistelse 1 konfliktdrabbade omraden i lander dar Sida
har utvecklingssamarbete. Granskningen beror dven riskhanteringen avseende medféljande familje-
medlemmar, konsulter och personer anknutna till enskilda organisationer med vilka Sida har avtal.

Malet med granskningen har varit att se dver mojligheterna till forbattringar i regelverk och rutiner f6r
battre skydd av personal och évriga involverade personer samt f6r god intern styrning och kontroll 1
utvecklingssamarbetet.
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Inledning

Det svenska utvecklingssamarbetet befinner sig 1 standig rorelse, bland annat beroende av fran tid till
annan skiftande behov av stoéd och samarbete pa olika platser 1 virlden. Detta medfor 1 sin tur att 6ver-
gripande regler och rutiner {6r hanteringen av skyddet for 1 utvecklingssamarbetet medverkande perso-
ner maste vara tydligt utstakade for berérda parter.

Vad sdrskilt galler den fysiska sakerheten, vilken kanske borde benamnas personsikerhet 1 det fall redan
faran for skada riknas in som en siakerhetsfraga, sa star det klart redan fran bérjan att risken fér brister
1 sadan siakerhet kan oka kraftigt 1 konfliktdrabbade omraden. Med konfliktdrabbade omraden menas
har dels omraden med en krigssituation, det vill siga konflikt mellan tva suverana stater, dels omraden
med konflikt mellan olika folkgrupper eller andra grupperingar inom en och samma stat.

Utan att generalisera kan dnda sigas att riskerna for personsiakerheten for utlandska medborgare
manga ganger kan vara hogre vid en inomstatlig konflikt an vid konflikt mellan tva eller flera stater.
Detta beror pa flera olika faktorer, varav tva ar mycket betydande for riskhanteringen.

Den ena faktorn dr det forhallandet att vid en inomstatlig konflikt uppstar ofta en bristsituation 1 siker-
heten for det direkta niromradet, vilken 1 sin tur kan vara beroende av bristande resurser for évervak-
ning, att det ar oklart vem som skall svara for sikerheten for utlaindska medborgare och att dessa 1 sig
kan utgora en maltavla 1 konflikten.

Den andra faktorn for hogre risk vid en inomstatlig konflikt dr rent rittslig. Den internationella rétten
tor konfliktlosning — ofta kallad krigets lagar — 4r huvudsakligen tillimplig vid konflikt mellan suverina
stater. Vid en inomstatlig konflikt 4r huvudprincipen tviartom att landet ifraga sjalvt svarar for att reda
ut konflikten. Hur konflikten skall 16sas avgors saledes 1 princip av den enskilda staten, aven om det kan
finnas patryckningsmedel for det internationella samfundet eller andra stater. For den person som vistas
1 ett sadant konfliktomrade kan konstateras att riskerna for att den humanitira ratten i allmanhet och
det diplomatiska skyddet 1 synnerhet kan vara urholkade &r stora.

Sida ar sedan manga ar verksamt 1 ett flertal konfliktdrabbade omraden, inte minst omraden inom en
och samma stat. Det finns saledes ett behov av personligt skydd for de medverkande 1 sadan verksamhet.

Riksdagens och regeringens regelverk

Sida maste som myndighet under regeringen sorja for att verksamheten bedrivs effektivt och svara for
den personsikerhet som ar nodvandig och tillracklig sa langt ansvaret kan stracka sig inom ramen f6r
avtal om anstéllning eller annat kontrakt.

Det finns regler antagna av riksdagen som har betydelse for skyddet for anstallda och medfoljande
familjemedlemmar. Dessa regler bestar huvudsakligen av traktater, en sorts internationella 6verenskom-
melser mellan tva eller flera stater. Den viktigaste ar Konventionen om diplomatiska férbindelser —
Wienkonventionen — som 4r inkorporerad 1 svensk lag. Den ger skydd for beskickningslokaler och perso-
nalbostader, beskickningspersonal och personalens familjemedlemmar.

Regeringen har 1 flera férordningar och andra beslut faststallt regler som paverkar personsiakerheten for
Sidas personal och évriga beroérda grupper. Forordningarna ar bland andra Forordningen med instruk-
tion for utrikesrepresentationen (IFUR) och Férordningen med instruktion f6r Styrelsen for internatio-
nellt utvecklingssamarbete.
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Lagar och forordningar kommer att beroras nedan i den omfattning som kravs for sammanhanget.

Regeringskansliets regelverk och rutiner

Organisatoriskt ramverk till skydd for svenska medborgare

Utrikesdepartementet och 6vriga delar av Regeringskansliet, har en sarskild organisation for stod och
hjalp till svenska medborgare utomlands. Organisationens centrala delar utgors av Enheten f6r konsu-
lara och civilrittsliga arenden (UD-KC), som hanterar konsulért bistand till enskilda medborgare och
konsular krisberedskap, och av Statsradsberedningens kansli for krishantering. Det finns dven en grupp
inom Regeringskansliet {or strategisk samordning vid krishantering. Gruppen bestar av statssekreterare
1 berorda departement.

Organisatoriskt ramverk till skydd for myndigheternas verksamhet

Av Forordningen om krisberedskap och hojd beredskap f6ljer att varje statlig myndighet som berors av
en krissituation skall vidta de dtgarder som behévs for att hantera konsekvenserna av denna.
Myndigheterna skall dven stodja och samverka med varandra vid en krissituation. Med syfte att fore-
bygga krissituationer, skall myndigheterna arligen analysera om det finns sadan sarbarhet eller sadana
hot och risker inom myndighetens ansvarsomrade som kan allvarligt skada verksamheten. For utlands-
myndigheterna giller forordningen om krisberedskap endast 1 den utstrickning som foljer av Regerings-
kansliets foreskrifter.

Myndigheten for samhallsskydd och beredskap (MSB) har en mellan myndigheterna samordnande
funktion, en funktion for omviarldsbevakning och for krisinsatser utomlands. MSB inrittades per den

1 januari 2009 genom en sammanslagning av Statens Raddningsverk, Krisberedskapsmyndigheten och
Styrelsen for Psykologiskt I'orsvar. Det ar 1 nuldget inte klarlagt vilken roll MSB skall spela vad giller det
sarskilda siakerhetsbehovet for statlig personal stationerad utomlands.

Regelverket for sakerhet

Regeringskansliet far, som central myndighet 1 férhallande till utlandsmyndigheterna, enligt IFUR med-
dela foreskrifter for dessa myndigheter. Det finns tva foreskrifter som direkt anknyter till sikerheten vid
utlandsmyndigheterna.

Den ena dr Regeringskansliets foreskrifter om utlandsmyndigheternas beredskap. De foreskrifterna tar
sikte pa tidigare nimnda organisation for att bista svenska medborgare utomlands med skydd, evaku-
ering eller andra atgarder vid till exempel krigsfara eller inre oroligheter i stationeringslandet eller dess
narhet.

De andra foreskrifterna, benaimnda Regeringskansliets foreskrifter om siakerhetsskyddet vid utlands-
myndigheterna, ar centrala for det skydd som Sidas personal, konsulter och vissa “kontraktsanstallda”
samt familjemedlemmar har ratt till vid vistelse pa stationeringsorten. Foreskrifterna faststiller att varje
utlandsmyndighet har ansvar, i forhallande till namnda personer, att uppratta ett tillfredsstillande saker-
hetsskydd som bland annat avser skydd mot att utsittas for fara for liv och hélsa (personskydd).

Darutover finns rad och kommentarer till namnda foreskrifter i tva av Utrikesforvaltningens hand-
bocker, benamnda Sikerhetshandbok (SikH) och Fastighetshandbok (FastH).
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Eftersom hotbilden varierar fran ort till ort skall en central del av regleringen faststéllas 1 respektive ut-
landsmyndighets egen sakerhetsinstruktion.

Organisationen for sakerhet

Seckretariatet for sakerhet, sekretess och beredskap (UD-SSSB) har en central roll for sikerhetsfragorna
hos utlandsmyndigheterna. I férhallande till dessa myndigheter har UD-SSSB dels en stodjande, dels
en granskande funktion. Inom Utrikesdepartementet samarbetar UD-SSSB framst med fastighets-
enheten (UD-Fast) och den konsulara enheten (UD-KC). Sistnamnda enhet har ocksa kontakterna med
MSB och Statsradsberedningens kansli for krishantering. I forhallande till Sida finns ett paborjat sam-
arbete mellan UD-SSSB och Sidas Sikerhetsgrupp.

Sidas regelverk och rutiner

Formerna for dverlamnande av personalansvar

Personal med anstillning hos annan statlig myndighet 4n Regeringskansliet ar vanligen tjanstledig fran
sin ordinarie tjanst vid tjanstgoring hos utlandsmyndighet. Detta giller till exempel for Migrationsver-
kets och Rikspolisstyrelsens personal.

For Sidas personal 4r den juridiska formen for tjanstgoring vid utlandsmyndigheten — alltsedan integra-
tionen mellan ambassader och bistandskontor 1 mitten av forra decenniet — forflyttning inom ramen for
anstillningsavtalet med Sida. Detta forhallande har kommit till uttryck i regeringens beslut (forordning-
en med Sidas instruktion) genom att instruktionen anger att Sida, efter samrad med Regeringskansliet,
far ”placera” personal vid en utlandsmyndighet.'

Genom att den som ar anstélld (eller blir anstalld) av Sida soker och later sig placeras pa en tjanst vid en
utlandsmyndighet, accepterar den anstillde att arbetsledningsritten utévas av beskickningschefen
istallet for av Sida. For Sidas del kan man se det sa att Sida har delegerat arbetsledningsratten till ut-
landsmyndigheten. Sida har kvar ett arbetsgivaransvar som bland annat innefattar fragor om lon,
tjanstledighet, disciplinara atgiarder och uppsigning. Savitt framkommit under granskningen ansvarar
Sida 1 princip dven for den anstilldes kompetensutveckling.

Vid samordningen av ambassaderna och SIDA:s bistandskontor faststilldes 1 6verenskommelse ar 1994
mellan Utrikesdepartementet och SIDA att SIDA skulle till UD 6verldmna “ansvar och befogenheter 1
sakerhets- och beredskapsfragor f6r SIDA:s utsanda personal, f6r SIDA:s kontraktsanstallda personal,
for personal anstilld i ett foretag som har kontrakt med SIDA inkl. enskilda konsulter och for personal
anstilld eller anlitad av enskilda organisationer”. ?

I samband med samordningen av ambassaderna och bistandskontoren lade Sida ned sin davarande
sdkerhetssektion och upphavde sina egna foreskrifter om siakerhet och skydd f6r bistandspersonal.

11994 ars overenskommelse mellan Utrikesdepartementet och Sida angavs for sakerhetsfragorna att
“hos SIDA kvarligger ett 6vergripande arbetsgivaransvar fér SIDA:s personal och ett kontraktsansvar

for konsultpersonal. Beslut som UD fattar och som beror SIDA som arbets- och uppdragsgivare skall
ske efter samrad med SIDA”.

' 12 § Forordningen (2007:1371) med instruktion for Styrelsen for internationellt utvecklingssamarbete (Sida).
? Bilaga 8 till promemoria den 21 december 1994 med 6verenskommelse mellan UD och SIDA om handlaggningsordning
vad galler administrativa fragor vid integrationen av ambassader och bistandskontor (1994 ars éverenskommelse).
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Efter 6verlamnandet av ansvaret for sakerhet och beredskap skulle UD 1 enlighet med 6verenskommel-
sen, och efter samrad med SIDA, uppritta en arlig verksamhetsplan for arbetet med siakerhets- och
beredskapsfragor i de linder dar SIDA bedriver bistandsverksamhet.

Beddmning och slutsatser

Internrevisionen har inte, 1 vad giller fragorna om éverlamnande av ansvar och till ansvaret horande
befogenheter 1 sikerhetsfragor, tagit del av forfattning, beslut eller 6verenskommelse som upphiver eller
inhiberar vad parterna, Utrikesdepartementet och SIDA, 6verenskom ar 1994, infor integrationen den
| januari 1995 av ambassader och bistandskontor. Det forhéallandet att parterna 1 6verenskommelsen
numera ir en del av Regeringskansliet respektive myndigheten Sida (bildad genom sammanslagningen
den 1 juli 1995 av flera myndigheter, daribland SIDA) forandrar inte inneborden av éverenskommelsen.
I foljd darav finns anledning att 6verviga om grundtankarna i 6verenskommelsen har applicerats 1
praktiken.

Forst kan konstateras att vid intervjuer med berorda parter har inte nagon representant hanvisat till
1994 ars 6verenskommelse. Parterna har 1 stallet huvudsakligen uppehallit sig vid Regeringskansliets
foreskrifter for utrikesférvaltningen och vid Forvaltningséverenskommelsen den 20 december 2007
mellan Regeringskansliet/ Utrikesdepartementet och Sida avseende administrativt samrad och kost-
nadsutveckling vid utlandsmyndigheterna (FOK:en).

Det kan innebara att kunskapen om 1994 ars dverenskommelse har fallit 1 glomska och att den, utan att
vara upphivd eller inhiberad, dnda far anses vara ur kraft (obsolet). Mot en sadan tolkning talar dock,
med viss styrka, att grundférutsattningarna for 1994 ars 6verenskommelse alltjamt ar desamma. Sidas
personal soker och erhaller befattningar vid utlandsmyndighet, utan tillampning av reglerna om tjanst-
ledighet. Den lopande arbetsledningen har dven 1 praktiken utovats av beskickningschef eller ambas-
sadrad hos respektive utlandsmyndighet.

Forvaltningsrittsligt géller att fragor om dverlimnade av ansvar for anstilld personal och deras siakerhet
regleras 1 regeringsbeslut eller 1 6verenskommelse mellan myndigheter. Det finns ingen mojlighet for
Regeringskansliet som central férvaltningsmyndighet for utlandsmyndigheterna att besluta om 6verflytt-
ning av ansvar f6r Sidas personal. Regeringskansliets foreskrifter innehaller saledes inte ndgon regel om
overflyttning av ansvar. Men, inte heller FOK:en eller annan 6verenskommelse mellan Regeringskans-
liet och Sida innehaller nagon reglering om éverflyttning av ansvar.

Rekommendationer
1) Internrevisionen anser att Regeringskansliet och Sida 1 skriftlig 6verenskommelse bor tydliggora
vad som giller betraffande 6verflyttning av sakerhetsansvar for Sidas personal och 6vriga berdrda

grupper.

2) Internrevisionen anser ocksd att det finns anledning att informera personal och 6vriga medverkan-
de aktorer om vad som giller 1 fraga om sikerhetsansvaret.

1994 ars ansvarsférdelning mellan Regeringskansliet och Sida

lakttagelser

Ovan, under formerna for 6verlimnade av personalansvar, har nimnts att Sida har kvar ett 6vergri-
pande arbetsgivaransvar for sin personal. 1994 ars 6éverenskommelse anger att 1 sakerhetsfragor skall
Utrikesdepartementets beslut som berér Sida som arbetsgivare fattas efter samrdd med Sida. For siker-
hets- och beredskapsfragor 1lander dar Sida bedriver bistandsverksamhet anges att UD:s verksamhets-
plan f6r sadana fragor skall upprittas efter samrad med Sida.
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Bedomning och slutsats

Skrivningarna 1 1994 ars 6verenskommelse tyder pa att parternas avsikt fran borjan var att Sida, aven
med 6verlimnande av sakerhetsansvar till Regeringskansliet, pa visst satt skulle vara aktivt delaktig 1 det
sakerhetsarbete som beror lander 1 vilka Sida bedriver verksamhet. Utredningen visar inte att sikerhets-
arbetet 1 praktiken bedrivs pa angivet sitt. Sidas roll 1 det aktiva sikerhetsarbetet hos utlandsmyndig-
heterna har blivit mer perifert an vad som var tankt fran borjan. Samtidigt kan sigas att denna utveck-
ling ar en naturlig f6ljdverkan av att Sidas siakerhetssektion lades ned vid integration av bistands-
kontoren 1 ambassaderna, varefter Sida inte haft tillracklig egen kapacitet och kompetens for att gora
sakerhetsbedomningar for faltverksamheten.

Internrevisionen anser att Sida i1 praktiken har 6verlatit ett stérre ansvar for sakerheten for anstalld
personal placerad hos utlandsmyndigheterna an vad 1994 ars éverenskommelse med Regeringskansliet
(Utrikesdepartementet) ger stod for.

Rekommendation
3)  For det fall att parterna anser att den nuvarande omfattningen av ansvars- 6verlatelse dr att féredra,
bor den formella 6verlatelsen av ansvaret fortydligas 1 enlighet ddrmed i en skriftlig 6verenskommelse.

Ansvarsfordelningen efter UF och FOK:en

lakttagelser

Regeringskansliets foreskrifter om sidkerhetsskyddet vid utlandsmyndigheterna innehaller detaljerade
bestammelser om sakerhetsskyddet. Foreskrifterna bestammer utlandsmyndigheternas ansvar for att
uppratthalla ett tillfredsstallande siakerhetsskydd, bland annat for personalen och informationsskyldig-
heten 1 forhallande till Utrikesdepartementet. Utlandsmyndigheterna har inte 1 foreskrift reglerad
skyldighet att underratta Sida 1 sakerhetsfragor som beror Sidas personal eller att lata Sida lamna syn-
punkter 1 sikerhetsfragor.

FOK:en anger att Regeringskansliet och Sida skall halla varandra informerade om sikerhetslaget for
personalen och andra fragor rérande krishanteringen hos utlandsmyndigheterna. Vid behov skall ett
omedelbart samrad dga rum.

Bedomning och slutsats

I forhallande till Regeringskansliets foreskrifter om sikerhet, nuvarande reglering finns i UF 2004:3, och
tidigare forvaltningssverenskommelse fran juni 1999 mellan Regeringskansliet och Sida, kan FOK:en
sdgas innebira en viss atergang till hur parterna resonerade betriaffande sikerhetsfragor 1 samband med
integrationen. Sida kan komma att fa en storre roll f6r behandlingen av sadana fragor hos utlandsmyn-
digheterna om parterna i 6kad utstrackning haller en stadig kontakt 1 dessa fragor.

For den handelse parterna vill ha ett utokat samarbete 1 sikerhetsfragor vad géller utlandsmyndig-
heterna och kanske dven rent generellt 1 sikerhetsfragor, kraver det en fast struktur och fasta rutiner for
vem som skall halla kontakt, hur detta skall g4 till och nar sa skall ske.

Sida bor 1 det hiar sammanhanget 6verviga om myndigheten behover forstarka sin kapacitet och kom-
petens for att driva sikerhetsfragor for personal utomlands. Internrevisionen aterkommer till den fragan
nedan under rubriken ”’Sidas interna organisation for sikerhet”.

Geografisk rackvidd av utlandsmyndighetens ansvar for personsékerhet

lakttagelser

Ovan har noterats att det finns ett skyddsnét f6r svenska medborgare 1 linder med svensk utlandsmyndig-
het. Natet bestar framforallt av mojligheter till konsulart bistand till enskild och av konsuldr krisberedskap
vid storre hiandelser. Detta yttre skyddsnat omfattar givetvis aven Sidas anstillda vid utlandsmyndighet.
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Dérutover finns det ett inre skyddsnat som regleras 1 nimnda foreskrifter om sikerhetsskyddet vid ut-
landsmyndigheterna. Detta skydd innebar bland annat att respektive utlandsmyndighet skall uppratta
en sikerhetsinstruktion och vidta nédvindiga skyddsatgarder mot att den anstallde utsitts for fara for
liv eller hilsa (personskydd). Av foreskrifterna framgar att skyddet geografiskt sett omfattar “statione-
ringsorten” och “vid behov bor bedémningen (av hotbilden) dven gilla férhallanden utanfor

stationeringsorten”.’

Vid intervjuer med savil foretradare for utrikesdepartementet som Sida dr den allmanna uppfattningen
att skyddet 1 princip omfattar hela det aktuella landet, men att vid tjansteresor betonas den enskilde
tjanstemannens ansvar att informera sig om forhallanden och sjalv vidta de skyddsatgarder som finns
till hands. Vid flera intervjuer har lamnats synpunkter pa att utlandsmyndighetens ansvarstagande f6r
vistelser utanfor stationeringsorten kan skifta markant fran land till land.

Bedomning och slutsats

Sidas personal ar nistan alltid 1 betydligt storre omfattning an Utrikesdepartementets anstallda verk-
samma utanfor stationeringsorten. Den atskillnad som har gjorts 1 foreskrifterna betraffande vistelse
1 och utanfor stationeringsorten dr darfor mindre motiverad f6r Sidas personal.

Rekommendation

4) Internrevisionen anser att Sida bor verka for en andring 1 foreskrifterna 1 den meningen att person-
skyddet i 1 § forklaras omfatta vistelse 1 hela stationeringslandet. Detta ar principiellt viktigt for
arbetet med personsikerheten. Det forhallandet att den enskilde tjanstemannen samtidigt har ett
eget ansvar for tjansteresa och vistelse utanfor stationeringsorten forandrar inte detta forhallande.

Personell omfattning av utlandsmyndigheternas ansvar for personsakerhet

lakttagelser

Foreskrifterna om sékerhetsskydd vid utlandsmyndigheterna definierar skyddets personella omfattning
som a) myndighetens personal, b) Sidas kontraktspersonal och ¢) medfoljande familjemedlemmar till
grupp a)-b). Med kontraktspersonal avses “personal som ar kontraktsanstilld av Sida, berérd personal
hos foretag och institutioner som har kontrakt med Sida samt enskilda konsulter som anlitas av Sida”.*
Foreskrifterna anvinder ocksa begreppet ~6vrig bistandspersonal” f6r ”personal som 4r anstalld eller
anlitad av svenska enskilda organisationer som helt eller delvis finansieras med svenska statliga medel

och som bedriver verksamhet i linder med vilka Sverige har bilateralt utvecklingssamarbete”.’

Vad giller personskyddet ar skillnaden mellan ”6vrig bistandspersonal” och de namnda grupperna
a)—c) framst motiverad av mojligheten att ge bindande direktiv till de sistndmnda grupperna, men inte
till personal hos enskilda organisationer.

Det bor slutligen noteras att personskyddet enligt foreskrifterna aven giller lokalanstilld personal.

Beddmning och slutsatser

I praktiken finnas en avsevird skiljelinje mellan a ena sidan myndighetens personal och deras familje-
medlemmar och a andra sidan personal hos konsultforetag, enskilda konsulter och enskilda organisatio-
ner. Den foérstnimnda gruppen omfattas vanligen aven av utlandsmyndighetens tilltradesskydd (skal-
skydd) av beskickningslokalerna och sikerhetsreglerna f6r personalbostiderna samt far lattare tillgang
till tillforlitlig information om sikerhetslaget.

# 1§, punkten 1, och 6 § UF 2004:3
+ 1§ UF 2004:3
5 9§ UF 2004:3
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Gruppen a) omfattar dven Sidas personal placerad hos utlandsmyndigheten.® Fragan 4r da om personal
som inte 4r placerad hos utlandsmyndigheten, utan mer eller mindre tillfalligt vistas 1 landet omfattas av
utlandsmyndighetens personskydd. Ordalydelsen ger inte stod f6r en sadan tolkning. Skyddet anges
omfatta “myndighetens personal... vid vistelse pa stationeringsorten”. Med “myndighetens personal”
avses, utan tvekan, endast personal som tjanstgor vid utlandsmyndighet.

UD-SSSB har den uppfattningen att tillfilliga besokare anstéllda av Sida 1 princip faller utanfoér
utlandsmyndighetens ansvar.

Hos foretradare for Sida framskymtar den uppfattningen att tillfalliga besokare har ratt till ett skydd
genom utlandsmyndigheten, till exempel att vid behov skyddas vid transporter inom beskickningsorten
(stationeringsorten) och landet 1 6vrigt samt 1 sitt boende.

Utredningen pekar mot att 1 praktiken hanteras fragorna om personskydd for anstallda pa tillfalligt
besok ilandet relativt olika mellan lander och fran tid till annan. Detta kan bero pa skillnader 1 saker-
hetslaget, men kan ocksa vara ett uttryck for en viss osikerhet kring vem som faktiskt har ansvaret och
olika asikter om vem som bor ta ansvaret oavsett vad som giller enligt bestammelserna.

Det ligger en betydande risk 1 att reglerna uppfattas pa olika satt av Regeringskansliet och Sida. Vid en
incident eller krissituation kan en oklarhet betraffande ansvarsfragan medfora fordrojningar 1 agerandet.

Rekommendationer

5) Internrevisionen anser att det ar viktigt att konstatera att all personal, anstalld av Sida, som ar pa
tjansteresa — den ma vara férenad med en kort eller lang vistelse pa en stationeringsort eller annars
1 annat land — inte omfattas av ritten till personskydd av utlandsmyndigheten som detta skydd har
utformats genom Regeringskansliets foreskrifter. Om sadant skydd dnda ges dr det beroende av
utlandsmyndighetens vilvilja. Det ar darfor vasentligt att Sida 6verviager och utformar personskydd
tor all personal pa tjansteresa.

6) Internrevisionen anser ocksd att Regeringskansliet och Sida bor samrada angaende huruvida
ansvaret for Sidas personal pa tjansteresa skall férdelas mellan Sida och utlandsmyndigheterna.

Betydelsen av FOK:en

lakttagelse

FOK:en reglerar dels administrativt samrad inom ett antal olika sakomraden — bland annat avseende
sakerhet och beredskap — dels principerna for kostnadsdelningen, avseende forvaltningen av utlands-
myndigheterna.

Bedomning och slutsats

Ur ett siakerhetsperspektiv 4r det noterbart att FOK:en inte omfattar samrad avseende sakerhet och
krisberedskap for samtliga utlandsmyndigheter och sektionskontor, innebarande att parterna haller var-
andra fullstindigt informerade om sédkerhetslaget {6r personalen och andra fragor rorande krishante-
ring pa utlandsmyndigheterna. Utanfor sadant krav pa samrad faller bland andra Sudan, Liberia och
Afghanistan.’

Rekommendation
7) Internrevisionen anser att Sida bor verka for att samradet avseende sékerhet och krisberedskap
snarast utokas till att avse samtliga utlandsmyndigheter och sektionskontor vid vilka Sida bedriver

® Vid intervjuerna framkom en utbredd missuppfattning att Sidas personal omfattas av begreppet “kontraktsanstilld av Sida”
vilket historiskt sett syftar pa personal placerad hos samarbetslandets institutioner, projekt och program men avlénade
genom kontrakt med Sida. I nagra fall forekommer sadan placering an i dag.

7 Bilaga 1 jamfort med bilaga 4 till FOK:en
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verksamhet. (FOK:en ger utrymme for revidering av bilaga 1 pa Regeringskansliets initiativ och
efter samrad med Sida.)

Sarskilt om sektionskontoren

lakttagelser

Sida har sedan lang tid tillbaka inrittat siarskilda kontor, kallade sektionskontor, som filialer till utlands-
myndigheterna. Dessa kontor har uppstatt ur ett praktiskt behov av narvaro pa platsen for Sidas verk-
samhet och en mer eller mindre uttalad vilja av landets myndigheter att Sida skall vara representerat
dir. Kontoren har oftast efterhand kopplats till verksamheten vid en utlandsmyndighet 1 ett narliggande
land och stallts under den beskickningschefens formella ledarskap.

Sektionskontoren har behallit flera administrativa sardrag betriaffande bland annat sin finansiering av
forvaltningen, vilka administrativa regler som gallt vid kontoren, plattformar f6r teknikéverforing och
den faktiska utformningen av sikerhetsskyddet f6r kontoren.

Sektionskontoren har inte fatt nagon sarskild reglering 1 forfattning eller foreskrift. Fragan var uppe till
behandling vid de verlaggningar som foregick FOK:en. Enligt uppgift fran Utrikesdepartementets
Rattssekretariat (UD-RS) avser departementet att framligga ett forslag till reglering som innebéar att
sektionskontorens status som avdelningar inom utlandsmyndighet bekriftas i forordning (IFUR).

Beddmning och slutsatser

FOK:en och den sarskilda forvaltningséverenskommelsen betraffande I'T-stod till utlandsmyndighe-
terna, vilken tradde i kraft den 1 januari 2008, far — 4ven med de begriansningar som fo6r narvarande
finns betraffande samradet — anses innebira ett steg 1 integrationen av scktionskontoren 1 utlandsmyn-
digheterna.

Konventionen om diplomatiska forbindelser den 18 april 1961 (Wienkonventionen) innehaller inte
nagot om absolut ritt till avdelnings- eller sektionskontor och f6ljden blir, om verksamheten endast ar
accepterad under hand av landets myndigheter, att ett sadant kontor och personalen dar inte har
samma skydd och immunitet som en utlandsmyndighet och dess personal. Skyddet blir 1 princip bero-
ende av den goda viljan hos landets myndigheter, vilket sakerhetsmissigt inte kan vara acceptabelt for
Sidas vidkommande. Den kommande dndringen 1 IFUR:n betraffande sektionskontorens status ar posi-
tivt for sakerheten och den svenska forvaltningsrittsliga tydligheten, men den loser inte med automatik
fragorna kring sektionskontorens stallning i forhéallande till samarbetslandet. I den delen regleras
fragorna av Wienkonventionen.

I detta sammanhang har internrevisionen uppmairksammat att Sida har éppnat, eller avser att 6ppna,
kontor 1 Mazar-e-Sharif i norra Afghanistan med minst fyra medarbetare, varav tre utsinda och en
“nationellt anstilld”. Kontor avses éppnas dels inom det omrade som utgér bas for den svenska militir-
styrkan 1 omradet, dels 1 staden Mazar-e-Sharif. Vissa uppgifter tyder pa att det inte ar fraigan om en
utvidgning av den militara kontingenten, utan att de tva kontoren i Mazar-e-Sharif ar avsedda att vara
“en del av ambassaden”. Enligt andra uppgifter avser Sida och Forsvarsmakten att traffa en siarskild
overenskommelse om detta arrangemang. I vilket fall synes arrangemanget vara en variant pa hur
kontor skapas ur ett behov av att finnas pa platsen for verksamheten med samtycke av landets myndig-
heter. Huruvida den formella statusen pa kontoren blir klarlagd innan verksamheten pabérjas har inte
blivit utrett inom ramen fér denna granskning;

Sektionskontor far saledes inrittas efter beslut av regeringen 1 samrad med Regeringskansliet och inom
den form som giller for utlandsmyndighet. Inrattande skall enligt regelverket foregas av noggranna
overviaganden vad giller sektionskontorets och personalens sakerhet.

8 Departementsradet Lars Nilsson
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Rekommendation

8) Internrevisionen vill understryka vikten av att normerna, enligt Regeringskansliet sakerhetsfore-
skrifter f6r utlandsmyndigheterna och raden enligt Sikerhetshandboken, iakttas fullt ut redan i
anslutning till att verksamheten paborjas.

Forebyggande skyddsatgarder

lakttagelser
Av vad som sagts ovan betraffande ansvarsfragorna féljer att utlandsmyndigheterna inte har skyldighet
att svara for Sidas personal som inte dr stationerad 1 samarbetslandet.

Tjansteresor 1 konfliktdrabbade omraden gors ofta 1 lander som saknar fast svensk diplomatisk represen-
tation, for narvarande till exempel Tchad, Eritrea och Haiti. Omfattningen av resorna ar betydande
med 60 anstallda pa Avdelningen for konflikt och postkonfliktsamarbete. Darutover forekommer givet-
vis att andra anstillda hos Sida (och konsulter) reser till konfliktdrabbade omraden.

Tjansteresorna gors ofta inom ramen for en multilateral eller enskild organisations siakerhetsarrange-
mang. Kvaliteten pa dessa arrangemang upplevs av intervjuade personer ibland vara undermalig.

Bedomning och slutsats

Sida som arbetsgivare far rikna med att fa ta det fulla ansvaret for sikerheten vid alla tjansteresor for
personal som ar stationerade 1 Sverige — och detta giéller dven vid vistelse 1 samarbetsland dar det finns
en svensk utlandsmyndighet eller da resan foretas i arrangemang av annan organisation.

Vad nu sagts skall inte forvixlas med det ansvar en utlandsmyndighet kan ha for Sidas personal som
svenska medborgare pa plats 1 ett samarbetsland.

lakttagelser

Sida har visst informationsmaterial {or tjansteresor 1 allmanhet inklusive halsorad. Det finns tillgang till
halsovard infor utresa. Det saknas emellertid sarskild information eller instruktioner f6r konflikt-
drabbade omraden.

I flera av intervjuerna — bland annat med personer hos andra organisationer och féretag — framkom
uppfattningen att Sidas personal ibland ar alltfor riskbendgen och att det ar ett farligt beteende, sarskilt
for mindre erfarna medarbetare. Det bor samtidigt understrykas att det hir dr fraga om mycket allman-
na bedomningar och ibland kanske grunden enbart ér ett rykte.

Sarskild notering

Det finns nya tekniska system for sikerhet som kan ge betydande littnader 1 kommunikationen med de
anstéllda pa tjansteresa. Som exempel kan nidmnas ”Travel Tracker”, en datamjukvara som medfor att
arbetsgivaren kan lagga in sikerhetsinformation direkt 1 systemet, vilken information nar den anstillde
per automatik 1 samband med bestallning av resa, att arbetsgivaren omedelbart kan fa reda pa exakt var
alla pa resande fot befinner sig och direkt, genom systemet, skicka mejl och SMS till den anstéllde.

Bedomning och slutsats

Mot bakgrund av att Sida har fullt arbetsgivaransvar vid tjansteresor racker det inte med de forebyg-
gande atgarder som finns i dag. Sida har behov av att bygga upp en forstarkt sakerhetsstruktur for
tjansteresor med sdrskilda instruktioner for konfliktdrabbade omraden. Man skall har komma ihag att
ad hoc diplomater, det vill sdga resanden med diplomatpass (for Sidas personal huvudsakligen endast
tjanstepass) inte har samma folkrittsliga skydd genom passet som diplomater anmalda genom beskick-
ningen 1 samarbetsland.
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En betydande risk 1 samband med resa 1 konfliktdrabbade omraden 4r utan tvekan en 6vertro betrif-
fande den egna formagan att hantera farliga situationer. Fragor om séikerheten vid resor till sidana om-
raden bor ventileras pa ett tydligt siatt mellan chef och medarbetare 1 anslutning till beslut om resa.

Rekommendationer

9) Internrevisionen anser att Sida behover en forstarkt sakerhetsstruktur for tjansteresor, varvid myn-
digheten sarskilt noga bor 6verviga forutsittningarna for resor 1 konfliktdrabbade omraden.
Vid sistndmnda resor kan det 4ven finnas speciella behov av till exempel manualer och checklistor,
skyddsutrustning, information infor resan, sikerhetsutbildning, ny teknik for kommunikation och
samarbeten betriaffande riskanalyser.

10) Internrevisionen ser dven ett behov av att Sida klarlagger och 1 det interna regelverket dokumente-
rar vilken mojlighet, och skyldighet, den anstillde har att neka genomforande av enskild tjénsteresa
pa grund av egen bedémning av risken for liv och hélsa. Darvid bor dven éverviagas ansvarig chefs
skyldighet att inte tillata tjdnsteresa pa grund av sadan risk.

lakttagelser

Det finns ett mycket stort utbud av olika sikerhetsutbildningar pa marknaden. En del ges 1lokal, andra
6ver Internet eller ar lagda pa CD-ROM. Staten har ramavtal inom omradet och Sida kan, vid behov
av specialutbildning, upphandla sddana tjanster 1 sirskild ordning.

Det kan dven antecknas att Sida, 1 samarbete med Harvard University 1 USA, har finansierat en siker-
hetsutbildning for enskilda organisationer och FIN-organisationer, kallad ”Security Management Initia-
tive”. En forenklad variant av denna utbildning har genomforts av Sida 1 Harnsésand.

Anstallda hos Sida som ér eller har varit placerade vid utlandsmyndighet har normalt genomgatt en
viss utbildning 1 sikerhet i samband med utresan. Under tiden vid utlandsmyndigheten svarar den myn-
digheten for uppdatering av medarbetarnas kunskaper 1 sikerhetsskydd.’

Andra anstéllda hos Sida har vanligen inte genomgatt nagon sikerhetsutbildning, inte heller infor
tjansteresa.

Som jamforelse kan namnas att Migrationsverket respektive Myndigheten for samhallsskydd och bered-
skap har kortare utbildningar 1 sakerhet infor personalens tjansteresor. Migrationsverket gor sa kallade
“Fact Finding-resor” till konfliktdrabbade omraden och MSB, Enheten for insatser (motsvarande tidi-
gare Raddningsverket) vistas ofta 1 sadana omraden. Nir det giller MSB:s personal har de oftast adek-
vat sikerhetsutbildning redan da de rekryteras till myndigheten f6r uppdrag utomlands. MSB har dock
sett behov av en pabyggnad och paboérjat en upphandling av en mer omfattande utbildning i sakerhet
infor personalens uppdrag utomlands. Ericssonkoncernen har en webbaserad sikerhetsutbildning f6r all
personal (och konsulter).

Regeringskansliet och Sida har inte under senare ar genomfort nagon gemensam krisévning.

Bedomning och slutsatser

En arbetsgivare skall se till att arbetstagaren far god kidinnedom om de férhéllanden under vilka arbetet
bedrivs och att arbetstagaren upplyses om de risker som kan vara férenade med arbetet. Arbetsgivaren
skall ocksa se till att arbetstagaren har den utbildning som behovs och vet vad har maste tinka pa for att
undvika riskerna i arbetet.'’

Detta innebar att arbetsgivaren aven for tjansteresor och annan vistelse utomlands har ett grundlag-
gande arbetsmiljoansvar for att den anstallde har tillracklig utbildning och kunskap 1 sakerhetsfragor.

9 23§ UF 2003:4
103 kap. 3 § arbetsmiljolagen (1977:1160)
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Utbildning i sakerhet behéver, som annan utbildning, férnyas och kompletteras efter hand.

Det finns ingenting som hindrar att Sida genomfor siakerhetsutbildning av personalen tillsammans med
andra statliga myndigheter eller, for det fall till exempel utbildningen inriktas mot visst geografiskt
omrade, tillsammans med andra givare pa plats eller inom EU-kretsen. Som jamf6relse kan namnas att
flera internationella foretag, bland andra Atlas Copco, anser att hotbilden ar s& olika mellan olika
lander och omraden att ansvaret for sakerhetsutbildningen till storre delen har en geografisk inriktning
och har delegerats till verksamhetschefen i respektive land eller omrade.

Syftet med gemensamma krisovningar ar framst att skapa samsyn 1 sakerhetsarbetet och att upptiacka
brister 1 sdkerheten.

Rekommendationer

11) Internrevisionen ser det som angelaget att Sida 6verviger utbildning 1 sékerhet f6r alla anstillda
som reser utomlands i tjansten med viss prioritering av dem som vistas ofta i konfliktdrabbade om-
raden.

12) Internrevisionen ser det ocksa som angelaget att Regeringskansliet och Sida éverviager behovet av
gemensamma krisévningar.

lakttagelser
Flertalet av de intervjuade personerna, daribland féretradarna for UD-SSSB, har uppfattningen att
Regeringskansliet och berord utlandsmyndighet har ansvaret f6r sakerheten vid sektionskontoren.

Déaremot skiljer sig uppfattningarna betraffande vem av parterna, Regeringskansliet eller Sida som har
att ta initiativ till sakerhetsarrangemang vid sadana kontor. Fran Sida har detta i flera fall i intervjuerna
kommit till uttryck genom att Regeringskansliet inte anses alla ganger har tagit fullt ansvar for siker-
hetsfragorna vid sektionskontoren.

Bedomning och slutsats

Skillnaden 1 uppfattning om hur sikerhetsansvaret vid sektionskontoren hanteras torde, 1 vart fall delvis,
bero pa att Sida har kostnadsansvaret for genomférande av skyddsatgarder vid sektionskontoren och att
myndigheten da férviantas ta de initiativ som budgetmassig ansvarig myndighet skall ta.

Rekommendation

13) Internrevisionen anser att Sida maste kommunicera pa ett mer systematiskt satt med framforallt
UD-SSSB i fragor som giller personalens sikerhet vid placering och annan vistelse vid utlands-
myndigheterna och sirskilt bevaka sakerhetshanteringen betraffande sektionskontoren.

Reparerande atgarder

lakttagelser

Vid personskada forekommer en rad reparerande atgarder som till exempel stod av chef och arbets-
kamrater, hjilp av Sidas personalkonsulent och den allmanna hilsovarden. Internrevisionen har inte
funnit att Sida utvecklat nagon dokumenterad metod eller rutin {or sddant stod."!

Ritten till ersattning vid olycksfall och dodsfall under utlandstjianstgoring regleras i olika former. I grun-
den finns lagen om allmin {orsidkring med rétt till sjukpenning och andra ekonomiska forméaner samt
ritten till vissa begrinsade kapitalersattningar vid invaliditet eller dodsfall enligt Férordningen
(1986:259) om ersittning till f6ljd av sjukdom eller skada som adragits utom riket. Déarutéver har staten
tecknat kollektivavtal om ersittning vid personskada (PSA) och Sida har tecknat forsiakringsavtal med
Kammarkollegiet for utlandsstationerad personal och reseforsikring for personal baserad 1 Sverige.

' Det finns ett kortfattat textavsnitt i Sidas krishanteringsparm

14  GRANSKNING AV ANDAMALSENLIGHETEN | SIDAS RUTINER FOR FYSISK SAKERHET | KONFLIKTDRABBADE OMRADEN — INTERNREVISIONEN 2009:01



Beddmning och slutsatser

Det grundlaggande arbetsgivaransvaret for de anstillda har omtalats vid flera tillfallen 1 denna rapport.
Nir det galler atgarder for att, 1 gorligaste man, aterstalla uppkommen personskada, vilar ansvaret 1
stort sett helt pa Sida. Det kan visserligen férekomma att utlandsmyndighet 1 praktiken patar sig att
ombesorja stod och hjalpinsatser, men det ar dven da Sidas ansvar att stod och hjalp nar fram.

Nar det galler de reparerande atgarderna far nyttan av att Sida skulle bygga upp en forstiarkt egen orga-
nisation {or personliga stodinsatser vigas mot de mojligheter som samhéllet erbjuder genom den all-
minna varden. Daremot visar erfarenheten att dven stod fran chef och arbetskamrater kan vara mycket
visentligt efter svara handelser eller upplevelser. Sadant stod far inte vara beroende av enskilda chefer
och medarbetares initiativkraft, empati och omsorg, utan bor vara organiserat av arbetsgivaren, ofta

1 kombination med professionell debriefing genomférd av psykolog: I annat fall ar risken stor f6r ojamn
tillampning mellan olika fall. Arbetsgivaren bor dokumentera organisationen och formerna f6r denna
form av hjalp.

Internrevisionen har erfarit att Sida tillampar en god praxis vad giller mojligheterna till byte av tjanst
inom Sida Sverige eller aterforflyttning till Sverige vid behov for den enskilde medarbetaren.

De forsakringar som géller f6r Sidas personal pa tjansteresa respektive vid stationering utomlands samt
PSA ger sammantagna ett gott skydd avseende skadeersattning, inkomstforlust och ersittning for olika
kostnader 1 samband med skadefall. Skyddet ar jamférbart med det skydd som brukar galla f6r en sed-
vanlig privat olycksfalls- och livférsakring, med den skillnaden att Sidas férsakringar och, savitt framgar
av avtalsvillkoren, aven PSA giller 1 krigs- och konfliktdrabbade omraden.

Internrevisionen anser att Sida har ett bra ekonomiskt skydd f6r de anstillda 1 hdndelse av personskada
vid vistelse 1 konfliktdrabbat omrade.

Internrevisionen anser ocksa att Sidas langsiktiga stodatgarder till anstillda som har skadats framstar
som goda.

Rekommendation
14) Internrevisionen anser att Sida behover se 6ver sin organisation f6r omedelbara stodinsatser och
debriefing 1 samband med personskada.

Medfoljande familjemedlemmar

lakttagelser

Skyddsbehovet vid utlandsplaceringar och regleringen av de medfoljandes villkor torde, allmént sett,
vara en viktig grundsten for mojligheterna att skapa intresse {or sadana placeringar hos anstillda som
har familj.

Forekommande skydd, framforallt utbildning inf6r utresa, ratt till skydd av utlandsmyndigheten och
forsdkringsskydd, anknyter till den av Sida anstillde familjemedlemmens anstallningsvillkor

Bedomning och slutsats

Internrevisionen saknar statistik, men antar att det generellt sett kan vara vanligare att familjemedlem-
mar inte f6ljer med den anstéllde till konfliktomraden. I de fall sa anda sker, dr det sarskilt viktigt att
familjemedlemmarna i princip har samma skydd som den anstillde. Detta innebir att omedelbara stod-
atgirder och debriefing bor omfatta dven medfoljande familjemedlemmar.

Rekommendation
15) Internrevisionen anser att Sida, 1 samband med en 6versyn av organisationen fér omedelbara stodin-
satser och debriefing, bor 6vervaga motsvarande atgarder aven for medfoljande familjemedlemmar.
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Konsulter

lakttagelser

Som framgatt ovan har staten genom Regeringskansliets foreskrifter om sidkerhetsskyddet vid utlands-
myndigheterna patagit sig ett ansvar for att ge personal hos foretag och institutioner som har kontrakt
med Sida samt enskilda konsulter som anlitas av Sida ett skydd mot att utsittas for fara for liv och hilsa
vid vistelse pa stationeringsorten 1 annat land an Sverige samt, vid behov, aven vid vistelse utanfor
stationeringsorten i det landet."

Skyddsritten for sidana uppdragstagare (konsulter) har sdledes samma omfattning som for personal
som tjanstgor vid utlandsmyndigheten. Skyddsritten omfattar dven konsultens medféljande familje-
medlemmar.

Enligt foreskrifterna ar utlandsmyndighetens direktiv och beslut bindande for uppdragstagarna i den
utstrickning som f6ljer av avtal”."

Bedomning och slutsatser

Med att direktiv och beslut ar bindande {or konsult 1 den utstrickning som foljer av avtal torde avses att
skyldigheten att folja direktiven finns intaget 1 avtal mellan Sida och konsulten. Sida tillimpar regelmis-
sigt sina egna standardvillkor, Sida’s Standard Conditions for Short and Long-Term Consulting Services
2002, som en del av kontrakt med konsult. Av dessa standardvillkor, 11.11 (Security), framgér att kon-
sulten skall folja instruktioner fran utlandsmyndigheten gallande personlig sakerhet och liknande fragor.
Konsultforetag skall enligt standardvillkoren forpliktiga sin egen personal att folja sadana direktiv.

Skyddsratten ér saledes inte direkt kopplad till skyldigheten att folja direktiv. Konsulten far dock rakna
med att om han inte foljer givna direktiv fran utlandsmyndigheten och detta leder till personskada for
konsulten eller nagon anstilld hos honom, kan konsulten inte aberopa skyddsritten som grund for rétt
till ekonomisk ersattning (skadestand) mot staten. Det torde istallet vara sa att ett allvarligt dsidoséttande
av skyldigheten att folja sakerhetsinstruktioner utgor avtalsbrott som kan grunda uppsagning av avtalet
med omedelbar verkan, varvid Sidas ansvar for konsulten och dennes personal upphor.

Har skall ocksa namnas att konsulter som har kontrakt med samarbetslandet eller annan part, med av
Sida utarbetade Contract for Consulting Services eller andra villkor, inte har skyddsritt eller lydnads-
plikt mot utlandsmyndigheten. Detta giller aven om Sida fullt ut finansierar sadant kontrakt.

UD-SSSB har uttalat att sakerhetsskyddets tilliampning pa korttidskonsulter 4r en ”grazon” och att av-
sikten troligen varit att endast reglera villkoren fo6r langtidskonsulter. Detta 4r, historiskt sett, sannolikt
en korrekt bedomning, Langtidskonsulterna dominerade tidigare konsultarbetet i falt. Pa senare ar gar
det att se en trend mot fler korttidskonsulter, det vill sdga konsulter med uppdragstid som understiger
tolv manader. Iore ar 2003 fanns det inte heller ndgon instruktionsritt inskriven i kontrakten mellan
Sida och korttidskonsulterna. Med de skrivningar som finns i standardvillkoren i dag och som normalt
giller aven korttidskonsulter far anses medfora att dven dessa konsulter omfattas av skyddsritten.

Rekommendation

16) Internrevisionen anser att det maste klargéras mellan Regeringskansliet och Sida 1 vilken omfatt-
ning korttidskonsulter omfattas av skyddsritten vid utlandsmyndigheterna. Ett klargérande ar
naturligtvis sarskilt viktigt f6r konfliktdrabbade omraden.

lakttagelse
Sidas forsakringar for anstialld personal (enligt UVA- respektive URA-avtalen) som dr utlandsplacerad
omfattar inte konsulter.

121 § jamfort med 2 § UF 2004:3
13 3 § UF 2004:3
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Beddmning och slutsatser
Grundtanken, vad galler utlandsstationerade konsulter, 4r troligen att de oftast har eller bor ha ett eget
forsdkringsskydd (olycksfallsforsiakring och livforsikring) for sin verksamhet utomlands.

En dubblering av forsakringsskyddet ar inte 6nskvard. Enligt gangse praxis och samordningsprinciper,
far dubbel forsikring inte leda till dubbel ersittning. Tanken 4r att den skadade inte skall 6verkompen-
seras. (Det kan vara annorlunda for vissa forsakringar, till exempel livforsiakringar vid dodsfall.) For Sida
skulle det dessutom kunna bli en dubbel kostnad eftersom man far rakna med att kostnaden, for den del
av konsultens egen forsakring som loper pa aktuellt uppdrag, 6verviltras pa Sida som en del av ersatt-
ningen f6r uppdraget.

Det finnas emellertid omstindigheter som talar for att Sidas forsakring vid placering utomlands borde
omfatta konsulterna. Ett skl kan vara att Sidas mojligheter att teckna en sadan forsikring till ett betyd-
ligt lagre pris an vad konsulterna, var och en for sig, kan gora ar goda. Ett annat skil, att det inte ens ar
sdkert att konsulternas forsakring géller 1 konfliktdrabbade omréaden eller krigsomraden. Pa den privata
marknaden kan det vara svart att teckna sadan forsikring. Det ar 1 vart fall inte de sedvanliga villkoren
att till exempel olycksfallsforsakring galler f6r arbetsresa 1 krigsomraden. Ett tredje skél, att Sidas kon-
trakt normalt inte innefattar en skyldighet for konsulterna att teckna forsikring fo6r personalen.'*

Som jamforelse kan namnas att inom Ericssonkoncernen skall konsulten halla med egen forsiakring,
men att uppdragsgivaren likval har ett ”for-det-fall-att-skydd” for konsulten.

Rekommendation
17) Internrevisionen anser att Sida, tillsammans med Kammarkollegiet, bor 6verviaga fragorna om
forsakring f6r sina konsulter verksamma utomlands, sarskilt 1 konfliktdrabbade omraden.

lakttagelse
Sidas tjanstereseforsakring géller for vissa konsulter, men inte for alla.

Sidas tjanstereseforsakring dr utformad efter innehallet 1 regeringens férordning om forsiakringsskydd
vid statliga tjansteresor. Forordningen anger att myndigheten svarar {or att myndighetens uppdrags-
tagare har ett forsakringsskydd vid utrikes tjansteresor samt forrattningar i anslutning till dessa, med

5 15

undantag for ”anstillda vid konsultféretag som mot arvode utfor klart avgransade uppdrag”.

Enligt den tolkning som Kammarkollegiet, som svarar som forsakringsgivare, har gjort, omfattas
enskilda konsulter som bedriver verksamheten som enskild firma eller 1 handelsbolag av férsakringen.
Om sadant foretag har anstillda, omfattas inte de anstallda av forsakringen. Dessutom, alla som arbetar
i ett aktiebolag star utanfor forsakringen.'® Tanken har varit att storre foretag skall halla med egen for-
sdkring,

Bedomning och slutsatser

Internrevisionens bedomning motsvarar den bedémning som antecknats ovan betraffande forsakring
tor placerad personal. Det som tillkommer 4r det narmast lotteriliknade forhallandet betriffande om
Sidas forsakringen giller for konsulten eller inte. Bolagets juridiska form ar ingen sarskilt bra grund f6r
att avgora om reseforsiakringen behovs eller inte. Bolagets form styrs av méanga olika faktorer som inte
behover ha med behovet av reseforsakring att gora. Det ar till exempel inte ovanligt att konsulter har
egna handelsbolag 1 sin verksamhet, men tillsammans har ett aktiebolag som ram f6r verksamheten.

Fragan ar ocksa i vilken utstrickning parterna i samband med att konsultkontrakt skrivs faktiskt klarar
ut behovet av reseforsikring,

'* Punkten 9.8 i Standard Conditions.
1 § jamfort med 3 § i Forordningen.
16 Kammarkollegiets kommentarer till Férordningen ((1993:674) om f{orsikringsskydd m.m. vid statliga tjansteresor
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Rekommendation
18) Internrevisionen anser att Sida, tillsammans med Kammarkollegiet, bor 6verviga frigan om en
forstarkt reseforsiakring for konsulterna, sarskilt 1 konfliktdrabbade omraden.

Sarskild notering

Det kan noteras — dven om forhallandena givetvis dr olikartade 1 forhallande till Sidas verksamhet — att
vissa andra myndigheter och storforetag ofta valjer att anstalla personal pa viss tid 1 stallet for att kon-
traktera konsulter. S& giller for till exempel MSB, Migrationsverket och Atlas Copco. IFran MSB och
Migrationsverket har uppgetts att detta huvudsakligen beror pa de saimre mojligheterna att styra kon-
sulter jamfort med anstalld personal, for MSB utsagt att styrningen 1 situationer med sikerhetsproblem
ar sarskilt viktig. For Atlas Copco synes den hégre kostnaden f6r konsulter an f6r anstilld personal spela
en storre roll for policyn.

Svenska enskilda organisationer

lakttagelse

Till Sidas avtal med svenska enskilda organisationer skall fogas standardavtalsvillkoren ”Allmanna vill-
kor f6r Sidas bidrag till svenska enskilda organisationer”. Dessa villkor innehéaller en bestammelse
angaende sakerhetsfragor. Bestammelsen innebir att svenska medborgare som ar anstallda av svenska
enskilda organisationer med bidrag ur Sidas bistandsanslag skall informera sig om vad berord svensk
beskickning rekommenderar ”gallande sikerheten 1 landet”.

Bedomning och slutsats

Bestammelsen har fatt en undanskymd placering under rubriken ”Ovrigt” som en del av sista stycket pa
sista sidan 1 de Allmanna villkoren. Bestammelsen ar utformad som en forpliktelse for anstallda som ar
svenska medborgare i enskilda organisationer, inte fér den enskilda organisationen som ar avtalspart.

Tanken med bestimmelsen har uppenbarligen varit att ansluta till Regeringskansliets foreskrifter om
sakerhetsskyddet vid utlandsmyndigheterna, vilka foreskrifter anger att utlandsmyndigheten skall
bedoma hotbilden dven for anstallda och uppdragstagare anlitade av svenska enskilda organisationer,
helt eller delvis finansierade av svenska statliga medel, och vid behov lamna rekommendationer i siaker-
hetsfragor till sadana anstillda och uppdragstagare.

Rekommendation

19) Internrevisionen anser att sikerhetsbestimmelsen 1 standardvillkoren behover fortydligas till att
avse en forpliktelse for den enskilda organisationen att sakerstélla att deras anstillda — och upp-
dragstagare — oavsett deras medborgarskap aktivt haller sig informerade om rekommendationer
fran utlandsmyndigheten betriffande sakerhetslaget 1 landet.

lakttagelse
Svenska enskilda organisationer omfattas inte av Sidas forsakringar.

Bedomning och slutsats
Det ar 1 linje med vad som géller f6r 6vrig verksamhet som Sida finansierar att Sidas partners 1 bidrags-
avtal star for egen f6rsikring av anstillda och konsulter.

Internrevisionen har ingen erinran avseende Sidas policy for personférsakring avseende partners 1 bi-
dragsavtal, bland andra svenska enskilda organisationer.
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Sidas interna regelverk for sakerhet

lakttagelser

Sidas egna regler for sakerhet finns dels 1 Regelverkets Arbets- och beslutsordning, Sakerhetsregel och
Regel om viarderingar och forhallningssatt f6r omradena personal och organisationsutveckling, dels 1
Policydokument for Sidas krishantering.

Beddmning och slutsatser

Internrevisionen har ingen erinran betraffande bestimmelserna om sikerhet 1 Regelverket annat an att
ansvaret som siakerhetschef inte 4r noterat 1 arbets- och beslutsordningen under punkten 5.3, andra
stycket, angaende huvudansvar f6r chefen f6r Managementpelaren.

Vad giller Policydokumentet for Sidas krishantering ar dokumentet inte helt uppdaterat. Ett frageteck-
en kan dven sittas for dokumentets utformning. Dokumentet innehéller en blandning av bestammelser
som aterfinns i Regelverket och detaljregler och riktlinjer for hanteringen, utan att dari preciseras vad
som ar information om bestimmelser 1 Regelverket respektive vad som utgor tillkommande detaljregler
och riktlinjer.

Rekommendationer
20) Internrevisionen anser att Sida bor justera punkten 5.3 1 Arbets- och beslutsordningen pa s satt att
dari faststills ansvaret som siakerhetschef.

21) Internrevisionen anser ocksa att Sida bor gora en 6versyn av Policydokumentet for Sidas krishante-
ring med sérskilt beaktande av férhallandet mellan aktuell policy och Sidas parm f6r krishantering,

Sidas interna organisation for sakerhet

lakttagelser

Mialen for Sidas sidkerhetsarbete, bland annat for personsikerheten utomlands, har inte dokumenterats
1 Policydokumentet f6r Sidas krishantering eller 1 annat {6r Internrevisionen tillgiangligt dokument.

Sida har, fransett medel till krisovning 1 Sverige, ingen sarskild budget f6r sakerhetsfragor med koppling
till jansteresor och annan vistelse utomlands.

Beddmning och slutsats

Det ar i och for sig sjalvklart att allt sakerhetsarbete syftar till att minimera risken for skada eller att
atgiarda uppkommen skada. Men for att nd huvudmalet krivs — som 1 all annan verksamhet — matbara
delmal. Nir delmalen har preciseras kan resurs- och budgetfragorna betraffande sakerhet appliceras pa
ett relevant sitt.

Rekommendationer
22) Internrevisionen anser att Sida behover 6verviaga delmalen for siakerhetsarbetet, inte minst betraf-
fande personsikerheten i konfliktdrabbade omraden.

23) Internrevisionen anser ocksa att Sida bor uppritta specificerade poster 1 forvaltningsbudgeten {6r
allt sakerhetsarbete.

lakttagelser

De sakerhets- och riskbedémningar avseende personsikerheten (personskyddet) som gors av UD-SSSB
respektive vid inspektion av Utrikesdepartementets inspektorer (UD-INSP) och Sidas Team Kvalitet
bygger pé en fri bedomning av sikerhetslaget 1 landet ifraga. Information 1 dessa delar hamtas fran den
svenska utlandsmyndigheten, andra linders utlandsmyndigheter (sarskilt skandinaviska lander och
stater tillhérande EU) pa platsen samt fran lokal polismyndighet. Tilltradesskyddet vid utlandsmyndig-
heten och personalbostiderna kontrolleras dock utifran givna foreskrifter.
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Bedomning och slutsats

Nar det géller sikerheten for personalen och de andra grupper som berérs av personsikerhetsfragor

1 konfliktdrabbade omraden finns ett antal grundliaggande faktorer, till exempel behovet av utbildning
och atgirder vid skada, som alltid maste bedomas utifran en riskanalys. Sedan tillkommer riskfaktorer
speciella for landet 1 fraga eftersom hotbilden dr unik for varje land eller omrade och kan variera betyd-
ligt over tid.

Rekommendation

24) Internrevisionen anser att riskanalyserna bor avse savil tjdnsteresor som stationering 1 landet och
att de bor goras gemensamt med Regeringskansliet. For sadana analyser bor anviandas nagon
modell som redan finns tillganglig pd marknaden. Analysmodellerna bor jamféras med andra
aktorers, till exempel FN-organisationer och internationella foretag, sikerhetsbedémningar.

lakttagelse

Sidas organisation direkt for personsiakerhet — vi beaktar da inte indirekt personsikerhet genom till-
tradesskyddet for lokalerna 1 Sverige, infiltrationsskydd och sekretesskydd — bestar av Sakerhetsgruppen
och vid kriser sarskilt inrittade krishanteringsgrupper.

Bedomning och slutsatser

Personalen och konsulterna ar Sidas viktigaste resurs. Ur ett verksamhets-perspektiv ar det darfor viktigt
att skydda savil personal som konsulter. For Sida som humanitir organisation torde det ocksa vara vik-
tigt fran en minsklig aspekt och for fortroendet for organisationen att skydda personalen.

Till ovanstaende kommer att arbetsgivaren har en skyldighet enligt Arbetsmiljolagen att skydda de an-
stallda. I forhéllande till konsulterna kan antas att Regerings-kansliets foreskrifter om sakerhetsskyddet
vid utlandsmyndigheterna och Sidas kontraktsvillkor fér konsulterna grundar en viss skyldighet for Sida
att som uppdragsgivare forsoka skydda konsulterna. I sistnamnda avseende ligger ansvaret utspritt pa
Sidas olika avdelningar, beroende pa vilken avdelning som har ingatt kontraktet.

Rekommendation

25) Internrevisionen anser att det finns ett tydligt behov, med beaktande av vad som framkommit 1
denna granskning, att Sida forstarker sin sikerhetsorganisation med betoning pa siakerheten utom-
lands. Darvid bor Sida éverviga att inritta en sarskild samordnande tjanst for sikerhetsfragor 1 falt
och att vid behov, aven 1 det forebyggande arbetet, adjungera foretridare for de operativa avdel-
ningarna 1 Siakerhetsgruppen.

Organisation i forhallande till utlandsmyndigheterna och Regeringskansliet

lakttagelser

Sidas externa roll 4r begransad till samrad med Regeringskansliet 1 fragor om sikerhet och krisbered-
skap hos utlandsmyndigheterna. Det sags inget i FOK:en eller annat for Internrevisionen tillgiangligt
dokument om Sidas mojligheter till direkt information fran respektive utlandsmyndighet.

UD-SSSB har presenterat den uppfattningen att information 1 siakerhetsfragor till massmedia skall
lamnas av Utrikesdepartementets presstjanst (UD-PIK).

Vid intervjuerna har uttalats olika uppfattningar om hur delegering av beslutsritt skall goras till
utlandsmyndigheterna.
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Beddmning och slutsatser
Regeringskansliet och Sida synes inte ha samma uppfattning om Sidas behov av direkt kommunikation
med utlandsmyndigheten och 1 férhallande till tredje man, till exempel representanter {6r massmedia.

Sidas mojlighet att éverlamna beslutsritt till utlandsmyndighet ar reglerad i Sidas instruktion.'” (I var-
dagligt tal kallas 6verlamnandet ofta for ”delegation”.) Det 4r av mycket stor betydelse for sakerhetsfra-
gorna, sarskilt atgarder 1 en krissituation, att beslutsgangen mellan Sida och berord utlandsmyndighet
ar glasklar och kan utévas utan nagon {6rdréjning;

Rekommendationer
26) Internrevisionen anser att Regeringskansliet och Sida bor klara ut Sidas roll 1 kommunikations-
fragor avseende sikerhetsarbetet for utomlands placerad personal.

27) Internrevisionen anser ocksa att 6verlamnande av beslutsritt, till utlandsmyndighet, som beror
arende om sikerhet i incident- och krissituationer bor 6vervigas i sarskild ordning.

William Stannervik Lars Hobert

17 4 § punkten 4, andra stycket, i Férordning (2007:1371) med instruktion for Styrelsen f6r internationellt utvecklingssamarbete
(Sida)
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Bilaga 1 Forteckning Over intervjuade personer

Sida

Bitradande generaldirektoren Anne-Charlotte Malm,

Avdelningschefen Anna Runeberg Toom, Personal och Kompetens,

Christina Andersson, Personal och Kompetens, Human Resources,
Avdelningschefen Eva Lindahl, Juridik och Upphandling,

Chefscontrollern och teamchefen Nils Olov Malmer, Verksamhetsstyrning/Kvalitet,
Sven-Ake Svensson, Verksamhetsstyrning/Kvalitet,

Teamchefen Per Byman, Konflikt- och Postkonfliktsamarbete/ Humanitira teamet,

Bitriddande teamchefen, Doris Attve, Konflikt- och Postkonfliktsamarbete/ Humanitira teamet,

Regeringskansliet

Ambassadoren Annika Jagander, chef fér UD-INSP,
Departementsradet Lars Nilsson, chef for UD-RS
Sakerhetschefen Harald Filth, chef for UD-SSSB
Tord Janebeck, UD-SSSB,

Roger Malm, UD-SSSB,

Myndigheten for samhallsskydd och beredskap
Enhetschefen Kjell Larsson, Enheten {or insatser,

Enhetschefen Per-Ake Martensson, Enheten for omvirld och beredskap,

Migrationsverket

Forre sikerhetschefen Ingvar Belkert,

Atlas Copco AB

Chefsjuristen Hans Sandberg,

Ericsson AB

Sikerhetschefen Kristoffer Sjostrom
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Bilaga 2 Granskade dokument

Traktat

Konventionen om diplomatiska férbindelser den 18 april 1961

Lagar
Sakerhetsskyddslagen (1996:627)

Lag (1976:661) om immunitet och privilegier 1 vissa fall

Forordningar

Sakerhetsskyddsforordningen (1996:633)

Forordning (2007:137) med instruktion for Styrelsen for internationellt utvecklingssamarbete (Sida)
IForordning (1992:247) med instruktion for utrikesrepresentationen

Forordning (1996:1515) med instruktion for Regeringskansliet

Myndighetsférordning (2007:515)

Forordning (1986:259) om ersittning till {6ljd av sjukdom eller skada som adragits utom riket

Forordning (1993:674) om forsakringsskydd m.m. vid statliga tjansteresor

Ovriga regeringsbeslut

Protokoll den 4 maj 2005 med beslut angaende fullféljande av den administrativa integrationen vid
utlandsmyndigheter dir Utrikesdepartementet och Sida ar verksamma

Foreskrifter

Regeringskansliets foreskrifter om siakerhetsskyddet vid utlandsmyndigheterna (UF 2004:3)

Regeringskansliets foreskrifter om utlandsmyndigheternas beredskap (UF 2004:6)

Interna regler hos Sida
Arbets- och beslutsordning (ABS)
Regel om sikerhetsskydd vid Sida

Regel om varderingar och forhéallningssatt f6r omradena personal och organisationsutveckling

Overenskommelser Regeringskansliet - Sida

Forvaltningséverenskommelse den 20 december 2007 mellan Regeringskansliet/ Utrikesdepartementet,
RK/UD, och Styrelsen for internationellt utvecklingssamarbete, Sida, avseende administrativt samrad
och kostnadsdelning vid utlandsmyndigheterna
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Promemoria med éverenskommelse den 21 december 1994 mellan UD och SIDA om handliaggnings-
ordning vad giller administrativa fragor vid integrationen av ambassader och bistandskontor
Avtalsmallar

Agreement between Sweden and X-land on general terms and conditions for development cooperation

Kontrakt och standardavtalsvillkor

Contract for Short-Term Consulting Services

Contract for Long-Term Consulting Services

Sida’s Standard Conditions for Short and Long-Term Consulting Services, 2002

Contract for Consulting Services

Handb6cker
Utrikesforvaltningens Sakerhetshandbok, 2004
Utrikesforvaltningens Fastighetshandbok, 2003

Utrikesforvaltningens Administrativ handbok, 2000

Rapporter fran inspektioner av utlandsmyndigheter

Rapporter om UD-inspektion (med Sidas deltagande), den 25 april 2007 av ambassaden 1 Bogota, den
5 februari 2008 av ambassaden 1 Guatemala City och sektionskontoret 1 Tegucigalpa, den 11 april 2008
av ambassaden i Nairobi och sektionskontoret 1 Kigali, den 12 maj 2008 av ambassaden i Bukarest och
sektionskontoret 1 Chisinau, den 17 oktober 2008 av generalkonsulatet 1 Jerusalem och den 28 oktober
2008 av ambassaden 1 Harare.

Rapporter fran Sidas faltcontroller och QA-team

Faltcontrollern reserapport den 3 januari 2005 betraffande sektionskontoret 1 Ouagadougou
OA-teamets rapporter den 21 maj 2006 betriffande sektionskontoret i Kabul och den 25 maj 2008
betraffande Kinshasa

Kollektivavtal

Avtal om ersittning for personskada (PSA) 2006:1

Avtal den 28 juni 2006 om ersittning vid olycksfall och dodsfall under utlandstjanstgoring

Forsakringsavtal och forsakringsvillkor
URA-f6rsakring med forsiakringsvillkor den 1 januari 2002
UVA-forsikring med forsakringsvillkor den 1 januari 2009

Statens tjanstereseforsikring med forsikringsvillkor den 1 juli 2004
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Ovriga dokument

Kammarkollegiet kommentarer till Férordningen (1993:674) om forsikringsskydd m.m. vid statliga
tjansteresor

Overenskommelse den 17 december 2003 mellan UD och Sida med rekommendationer géllande
organisation och samverkan mellan ambassader och sektionskontor i sidoackrediteringsland

Utkast till overenskommelse (paginerad text) den 14 januari 2008 mellan Regeringskansliet och Sida
betraffande text for arbetsordning vid utlandsmyndigheter med omfattande utvecklingssamarbete

Allman information pa Sidas Intranit (Inside) och utlysning av tjanster pa samma Intranit angaende
inrattande av fyra tjanster och kontor for Sida 1 Mazar-e-Sharif, Afghanistan

Atlas Copcos Pocket Guide on Crisis Management, 2008
Atlas Copcos Crisis Management Manuel, 2004

Migrationsverkets sikerhetshandbok

GRANSKNING AV ANDAMALSENLIGHETEN | SIDAS RUTINER FOR FYSISK SAKERHET | KONFLIKTDRABBADE OMRADEN — INTERNREVISIONEN 2009:01

25



Bilaga 3 Sammanfattning

Vad som sigs nedan tar till stor del sikte pa personsikerhet utomlands 1 allmanhet. I konfliktdrabbade
omraden kan dock riskerna vara mangdubbelt hégre pa grund av samre skydd av statsmakterna 1 det
omedelbara naromradet och da utlandska medborgare kan utgora en direkt maltavla i konflikten.

Sida har i1 praktiken 6verlimnat delar av sikerhetsansvaret for sina anstéllda placerade vid utlandsmyn-
dighet eller sektionskontor i annat land. Overlimnandet vilar sannolikt pa en éverenskommelse ar 1994
mellan Utrikesdepartementet och Sida. Overenskommelsen framstar dock som mindre kiand for myn-
digheternas representanter i dag. Motsvarande galler for skyddet av kontrakterade konsulter och med-
foljande familjemedlemmar till anstillda och konsulter.

Det ar inte helt klart vilket ansvar for personsikerhet Sida har éverlimnat till Regeringskansliet och ut-
landsmyndigheterna. Vad giller personal placerad vid utlandsmyndighet eller sektionskontor finns viss
otydlighet betraffande bland annat ansvar for utbildning och information fran myndigheten till tredje
man, till exempel massmedia. Sikerhetsansvaret for anstéllda vid sektionskontoren, konsulter verksam-
ma vid sadana kontor samt medfoljande familjemedlemmar uppfattas pa olika sitt, dven inom Sida.

For tjansteresor har Sida hela ansvaret for personsiakerheten. Vid granskningen har framkommit tvetydig-
heter betriffande hur detta ansvar uppfattas och ar fordelat mellan Sida och berord utlandsmyndighet.

Internrevisionen anser bland annat att,

a) fragan om den forvaltningsrittsliga grunden f6r Sidans éverlimnande bor, inom ramen for den nya
forvaltningsoverenskommelsen om samrad mellan parterna, lyftas for diskussion och eventuella
justeringar av vad som skall gilla mellan parterna,

b) det kravs en forstarkt fast struktur och rutiner for sikerhetssamarbetet mellan Regeringskansliet och

Sida,

¢) Sida bor 6vervaga om myndigheten behover forstarka sin kapacitet och kompetens for sikerhets-
fragor utomlands,

d) Regeringskansliet och Sida behover diskutera justeringar 1 Regeringskansliets foreskrifter om siker-
hetsskyddet vid utlandsmyndigheterna och en utvidgning av kretsen av de utlandsmyndigheter som
omfattas av samradet for sikerhetsfragor mellan de bada myndigheterna,

e) Regeringskansliet och Sida behéver gemensamt éverviga ansvaret for sikerheten pa tjansteresor,
f)  Sida bor 6verviga forstarkningar av skyddet for anstillda och konsulter pa tjansteresa,

@) Sida bor sarskilt 6verviga behovet av utbildning f6r resor till konfliktdrabbade omraden och med
Regeringskansliet gemensamma krisévningar gillande handelser utomlands,

h) Sida har ett bra ekonomiskt skydd for de anstillda 1 hidndelse av personskada vid vistelse 1 konflikt-
drabbat omrade,

1)  Sidas langsiktiga stodatgérder till anstillda som har skadats framstar som bra,

j) Sida behéver se 6ver sin organisation for omedelbara stodatgiarder och debriefing i samband med
personskada,

k) Sida behover 6verviga delmalen for sikerhetsarbetet, inte minst betraffande konfliktdrabbade om-
raden,

)  Sida bor uppritta en specificerad budget for allt sikerhetsarbete utomlands.
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Enclosure 4 Summary

What is said below takes to a large extent sight at person security abroad in general. However, in con-
flict areas the risks can be many times higher because of poorer protections of the powers of a sovereign
state in the near area and because foreign citizens can constitute a direct target in the conflict.

Sida has in practice submitted parts of the security responsibility for its employees working at the
Embassies or the Section Offices in other country. The submission rests probably on an agreement
dated 1994 between the Ministry of Foreign Affairs and Sida. The agreement seems less well-known for
the authorities’ representatives today. Corresponding applies for the protection of contracted consult-
ants and accompanying family members to employees and consultants.

It is not entire clearly what responsibilities for person security Sida has submitted to the Government
Offices and the Embassies. As regards personnel working within an Embassy or a Section Office there
is certain indistinctness regarding among other thing responsibilities for education and information
from the authority to third man, for example the mediums. The security responsibility for employees at
the Section Offices, consultants active at such offices and accompanying family members is considered
in various ways, also within Sida.

For service travels, Sida has the entire responsibility for the person security. The wide review has arrived
ambiguity concerning how this responsibility is considered and is distributed between Sida and the con-
cerned Embassy.

The Internal Audit consider among other things that,

a) the question about the legal basis for Sida’s submitting should be discussed between the parties and
possible adjustments made within the framework of the new administrative agreement,

b) 1itis required a strengthened permanent structure and procedures for the security co-operation bet-
ween the Government Offices and Sida,

¢) Sida should consider if the authority needs to strengthen its capacity and competence for security
questions abroad,

d) the Government Offices and Sida need to discuss adjustments in Government Offices’ regulations
about the security protection at the Embassies and an enlargement of the circuit of the embassies
covered by security questions between the authorities,

e) the Government Offices and Sida need jointly to consider the responsibility for the security on
service travels,

f)  Sida should consider strengthening the protection for employees and consultants on service travels,

g)  Sida should particularly consider the need of education for travels to conflict areas and common
crisis exercises with the Government Offices concerning current events abroad,

h) Sida has a good economic protection for the employees in the case of person damage in conflict hit
area,

1)  Sida’s long-term aid measures to employees that have been damaged seems to be alright,

j)  Sida needs to oversee the organisation for immediate aid measures and debriefing in connection
with person damage,
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k)  Sida needs to consider the secondary objectives for the security work, especially regarding conflict

areas,

)  Sida should establish a specified budget for security work abroad.
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